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Introduction



Contexte

Aujourd’hui, deux protocoles de connexion
* En local - UsersHub-authentification-module
* Surle CAS de U'INPN

Nonobstant!

* Certaines structures ont des Sl de gestion
utilisateurs/permissions spécifiques

* Un utilisateur devant déposer des données dans plusieurs
GeoNature doit avoir plusieurs identifiants de connexions



Proposition

* Permettre aux administrateurs d’instance(s)
GeoNature de se connecter leur gestionnaire
d’utilisateurs (e.g. keycloak)

» Ajouter la possibilité de se connecter a un autre

GeoNature



Ressources

* Ce travail est disponible dans la PR #2976 du dépot
GeoNature

https://github.com/PnX-Sl/GeoNature/pull/2976


https://github.com/PnX-SI/GeoNature/pull/2976
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Notions essentielles

* Fournisseur d’identités — Service
permettant de s'identifier et qui utilise un
grlgé?[gol)e de connexion (Google, INPN, @—usi?% N @ E Cor::zg’ng::ion
* Protocole de connexion - mécanisme Utilisateur
standardisé permettant de communiquer
avec un fournisseur d’identités (e.qg.
OAuth2, OpenIDConnect, CAS, ...).

o )))%;D) |

Application Fournisseur d'identités

Un protocole de connexion peut étre utilisée
par plusieurs services.

Exemple. OAuth?2 est utilisé par Microsoft,
Google, etc..



Nouveautés

* Ajout d'un gestionnaire d'authentification (' AuthManager")
» Stocke les différents fournisseurs d'identités déclarés

* GeoNature vient avec plusieurs protocoles de connexions prét a
'usage (OpenID, OpenIDC, GeoNature)

* Possibilité de créer son protocole de connexion a l'aide la classe
Authentication



Comment ¢ca marche ?
Exemple de configuration [ ey oy

SINPN", "pypnusershub.auth.providers.openid provider.

* DéClaration des prOtOCOleS de "py auth.p ] penid provider.OpenIDConnectProvider”,
ConneXionS Utilisables danS ! 5 ). . e -;'_El_'shutu provider.ExternalUsersHubAuthProvider®]
*PROVIDERS' DEFAULT .

* Pour chaque fournisseur d'identités, [AUTHENTICA S_INPN_PROVIDER|

ajouter une section
"AUTHENTICATION' dans la
configuration

* Possibilité d'indiquer un mapping entre
les groupes du fournisseur d’'identités
et votre GeoNature avec

‘group_mapping’

ONNECT_PROVIDER_CONFIG]]

user"=1,"/admin"=2}
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Adapter GeoNature a son
protocole de connexion



Créer votre classe
provider

* Pour définir le
protocole de connexion
pour votre fournisseur
d'identité
* Une classe python

héritant de la classe
"Authentication’

* Localisation du module
de la classe
* Possibilité de

l'intégrer dans une
lib perso
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Demo!
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Perspectives

* Pour le moment
* UsersHub est maintenu
* Mais...

* Dans le futur, intégration de l'interface de
gestion utilisateurs dans UH-AM (qui sera
activable)

* Intégration d'un modele de permissions dans UH-

AM
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Merci a toutes et tous pour votre
attention!
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